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Psychologie des
mots de passe

Les (mauvais) comportements de vos employés
qui mettent votre entreprise en danger.



Renforcez la sécurité et la conformiteé
sans ajouter de la compleXxite.

Alors que nos vies personnelles et professionnelles s'entremélent a un rythme
sans précédent, une bonne hygiene des mots de passe est essentielle pour
assurer la réussite et la sécurité de votre entreprise. Les équipes informatiques
doivent s'adapter pour garantir la sécurité des identifiants des employés a l'ere
du travail de partout.
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Le rapport Psychologie des mots de passe explore les comportements n D ﬂ
en matiére de mots de passe de 3 750 professionnels du monde <>

entier, et peut aider votre entreprise a:
LastPass Business élimine les points de

friction pour les utilisateurs comme pour le Sl.
Simplifiez la gestion des mots de passe des

Devenir plus attentive a la sécurité et améliorer I'hygiéne des mots de

passe.
_ o o employés pour faire gagner du temps aux

Adopter de bonnes pratiques ffln d,ellmlln,er la réutilisation des mots administrateurs tout en leur fournissant des

de passe et les stocker de maniere securisee. outils précieux, comme les rapports avancés et

Définir des objectifs pour atteindre une vigilance maximale en matiére plus de 100 regles de securiteé personnalisables.

de sécurité a l'ere du télétravail. _ o
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Securite des mots de passe en 2021 :
dejouer les vulnérabilites humaines

La pandémie de COVID-19 a bouleverseé les lieux de travail de millions de
personnes dans le monde. Fermeture des bureaux physiques. Nombreux sont
ceux qui sont passés au travail a domicile. Avec nulle part ou aller, ils ont passé
plus de temps en ligne.

Les individus comme les entreprises sont plus que jamais en danger.

Les pirates tirent parti et exploitent plus que jamais les vulnérabilités humaines.
Les types d'attaques ont évolué pour exploiter le grand nombre de personnes
qui télétravaillent et qui passent davantage de temps en ligne.

Selon le rapport DBIR (Data Breach Investigations
Report) de 2021, les cybercriminels ciblent de
plus en plus les particuliers et leurs appareils.

85* 36 *

Un nombre impressionnant 36 % des fuites I'année
de fuites de données, 85 %, derniere étaient associées
impliguent un élément a I'hnameconnage, en
humain (hamegonnage, augmentation de 11 %.

vol d'identifiants ou erreur
humaine).

Pendant la pandémie :

ont télétravaillé a temps partiel
ou a plein temps.

ont passé plus de temps en ligne
pour se divertir et pour travailler.
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Présentation de I'étude

Notre rapport Psychologie des mots de passe étudie les comportements
en matiere de sécurité des mots de passe de 3 750 professionnels de
sept pays. Nous avons interrogé les répondants sur leurs sentiments et
comportements en matiere de sécurité en ligne.

Pays étudiés :

. Etats-Unis . Australie
- Royaume-Uni - Singapour
- Allemagne - Inde

« France
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Sensibilisation éleveée,
actions insuffisantes

Ce que les gens disent. Ce que les gens font.
79 % o 51 %
pensent que le piratage des mots ..confient a leur mémoire la
de passe est préoccupant.. gestion des mots de passe.
92 % . N 65 %
savent que réutiliser le méme mot de passe - | I: ..utilisent toujours ou presque toujours
ou presque est une pratique risquée... le méme mot de passe ou une variante.
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45 % N'ONT PAS MODIFIE LEURS

MOTS DE PASSE

45 % des personnes interrogées n'ont pas
modifié leurs mots de passe au cours de l'année
écoulée, y compris apres une fuite de données.




Les gens appliquent une sécurité sélective aux mots de passe,
mais créeraient des mots de passe plus forts pour:

68"" 49) 32% 31 %

Comptes bancaires Comptes d’'e-mail Comptes professionnels Dossier médical

8 % seulement disent qu'un mot de passe fort ne doit pas faire
référence a des informations personnelles.

8 Ce qui signifie que la plupart des utilisateurs créent des mots de passe
basés sur des informations personnelles potentiellement associées a des
données publiques, comme la date de naissance ou lI'adresse privée.




Angles morts et points forts

La dissonance cognitive prédomine. Les gens piochent les informations qu'ils
jugent dignes d'étre protégées. Par conséquent, ils adoptent sciemment des
comportements risqués en matiere de mots de passe, alors méme qu'ils passent
un temps record en ligne pour le travail et le divertissement durant la pandémie.

83 % ne sauraient pas si leurs données étaient
qn disponibles sur le dark web.

76 % déclarent utiliser la MFA tant pour des
raisons personnelles que professionnelles, une

augmentation de 10 % en un an.
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Expansion de la vie connecteée

Plus de comptes que jamais.

91 % des sondés ont créé un compte cette
Gf année.

90 % des sondés déclarent posséder jusqu'a
50 comptes en ligne/d'applications.

Les répondants ont 50 %
%
0 e comptes en plus en

2021 qu'en 2020.
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Plus nous développons notre présence numeérique,
plus les employés et les entreprises ont besoin
d'une protection plus robuste.

Nos vies connectées ont connu une forte expansion durant la pandémie de

COVID-19. La déconnexion nous a plus que jamais incités a nous connecter en o i
ligne. Le résultat : plus de nouveaux comptes, et plus de données personnelles La quantlte de données personne"es

partagées en ligne. en Iigne augmente:

20 %
ont partagé des photos
de leurs animaux de

compagnie avec leurs
noms, qu'ils ont ensuite
utilisés dans leurs mots
de passe, soit 5 %
d’augmentation par
rapport a 2020.

27 %
ont partagé des
photos de leur maison/

quartier, soit 7 %
d’augmentation par
rapport a 2020.

53 %
ont partagé

des photos de
vacances en
ligne.
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Teléetravail : le point de vue des
employes et des employeurs.

Habitudes de télétravail des
employes:

n'ont pas modifié leurs

4 7 % comportements de sécurité

en ligne depuis le passage au
télétravail.

, )
46 9% nont pas renforce leurs mots de

passe en télétravail.

0 ont partagé des informations et
44 7

des mots de passe de comptes
professionnels en télétravail.

Habitudes de télétravail des
employeurs :

39 *

35 %

35 %

se sont assuré que chaque employé
en télétravail se connecte au réseau
de l'entreprise via des réseaux
Securiseés.

ont obligé les employés a
changer leurs mots de passe
plus régulierement.

ont renforcé les méthodes
d'authentification.
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Les administrateurs informatiques doivent faire attention. L'existence du
risque n'incite pas en soi les gens a adopter des comportements plus sdrs.
Pres de la moitié des employés en télétravail adoptent des comportements a
risque en matiere de mots de passe.

Les administrateurs informatiques doivent
repenser leurs stratégies de sécurité de la
méme maniere que les employés doivent
s'adapter a de nouvelles facons de travailler.

y Va
A

LastPass.com/business 11



https://www.lastpass.com/

Instantane regional:

Rovyaume-Uni Inde
61 % savent qu'un mot de passe fort et unique ne doit pas ‘ L'Inde est nettement plus susceptible d'utiliser un gestionnaire
faire référence a des informations personnelles. s de mots de passe ou un navigateur pour stocker les mots de

0,
lls sont aussi les moins susceptibles de partager des passe que les autres pays (64 %).

informations personnelles en ligne (41 %). Les répondants indiens sont en téte lorsqu'il s'agit de modifier
les habitudes en matiere de sécurité en ligne en télétravail
o,
Allemagne (81 %).

LAllemagne est en téte pour ce qui est de la connaissance
du dark web (79 %).

Australie
Seuls 14 % d'entre eux sauraient si leurs informations

. 71 % des Australiens utilisent toujours ou presque toujours le
personnelles se retrouvaient sur le dark web.

méme mot de passe ou une variante.

Toutefois, les Australiens ont passé dans lI'ensemble moins de
France temps en ligne durant la pandémie (61 %).
Seuls 15 % des répondants Francais ont télétravaillé

\ durant le COVID,

s ne sont que 43 % & avoir modifié leurs comportements Etats-Unis

en matiere de sécurité en ligne en cas de télétravail. m Les Américains sont plus susceptibles d'utiliser un service de
' surveillance du crédit si leur compte a été piraté (31 %).

L4

L4

Singapour Toutefois, 39 % d'entre eux n'ont pas estimé nécessaire de
m Les répondants de Singapour sont les plus préoccupés modifier leurs habitudes en matiere de sécurité en ligne en
oar le piratage des mots de passe (93 %). cas de télétravall, les jugeant déja sdres.

lls sont également en téte lorsqu'il s'agit de savoir quoi
faire s'ils sont piratés (74 %).
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Résume de la situation

Pourquoi les gens adoptent-ils de mauvais comportements
en matiére de mots de passe (en toute connaissance de
cause) ?

% de ceux qui réutilisent leurs mots de passe
ont peur de les oublier.

% de ceux qui les réutilisent veulent garder
le contrdle de leurs mots de passe.

o/ considerent que leurs comptes ne
3 6 0 présentent pas suffisamment d'intérét

pour les pirates.
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Pourquoi la réutilisation des mots de passe
est-elle si dangereuse, surtout en période
d’expansion de nos vies connectées ?

N

ZWSI

Une seule combinaison de nom d'utilisateur et de mot de
passe dérobée permet a un pirate d'accéder a de nombreux
comptes.

Lorsqu'un cybercriminel obtient I'acces a un appareil utilisé

a des fins personnelles et professionnelles, il peut accéder
facilement au réseau de l'entreprise pour pirater des données
ou détourner de l'argent.
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LES GENS ONT DES MAUVAIS
COMPORTEMENTS EN
MATIERE DE MOTS DE PASSE

Avec des vies numériques en constante

3

expansion et un manque d'assistance
en matiere de cybersécurité, une

combinaison d’'habitudes, démotions

et de manque de sentiment d'urgence

empéche les gens de modifier leurs

comportements en ligne.
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Lutter contre les mauvais
comportements en matiere
de mots de passe

La pandémie de COVID-19 a entrainé un bouleversement sans précédent de nos
modes de travail et d'interaction. Nous passons plus de temps en ligne. Nous

partageons davantage en numérique. Puisque nous savons pourquoi les gens se
comportent comme ils le font, comment faire pour corriger ces comportements ?

A quoi ressemble un bon comportement
en matiere de mots de passe ?

- Rendez chaque mot de passe unique.
« Utilisez des combinaisons de caracteres dénuées de sens.
« Activez l'authentification multifacteur.

- Changez vos mots de passe en cas de fuite avérée.

Luttez contre la peur.

Utilisez un gestionnaire de mots de passe
pour gérer et sécuriser les mots de passe.
Déléguez la création, la mémorisation et la
saisie des mots de passe a un gestionnaire de
mots de passe.

Luttez contre l'anxiéte.
Ajoutez une couche de sécurité avec
I'authentification multifacteur (MFA) pour
vous assurer que seuls vos employés puissent
accéder aux données et aux applications de
I'entreprise.

Luttez contre l'apathie.
Surveillez les données afin d'étre slr de savoir
si des informations ont été compromises, grace
a la surveillance du dark web.
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LastPass Business diminue la friction pour les employés
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a une solution de gestion des mots de passe aussi
simple a gérer qu’a utiliser.

LastPass Business permet aux employés de générer,
sécuriser et partager les identifiants de facon

\ 4
' " de sécurité zéro-connaissance de LastPass.

transparente, tout en étant protégés par l'infrastructure
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