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Psychologie
der Passworter

Wie (Fehl-)Verhalten von Mitarbeitern das
Risiko fur lhr Unternehmen erhoht und was
Sie dagegen tun konnen.




Mehr Sicherheit und bessere Compliance -
ohne mehr Komplexitat

Privates und Berufliches verschmelzen immer starker miteinander. Deshalb
sind gute Passwortgewohnheiten wichtig fur die Sicherheit und den Erfolg
von Unternehmen. IT-Teams mussen jetzt in einer komplexer und flexibler
gewordenen Arbeitswelt fur die Sicherheit von Mitarbeiterzugangsdaten sorgen.

Unser Bericht zur Psychologie der Passworter basiert auf einer 0Oo
Befragung von 3.750 Unternehmensmitarbeitern weltweit. Sie [] D n
erfahren darin mehr zu folgenden Themen: i

LastPass Business unterstutzt |hre Mitarbeiter,
indem es administrativen Aufwand fur Anwender

. : T und IT-Teams reduziert und gleichzeitig die
Mit welchen Best Practices Sie die Wiederverwendung von Sicherheit messbar erhdht, Sparen Sie Zeit mit

Wie Sie fiir mehr Sicherheitsbewusstsein und ein besseres
Passwortverhalten sorgen

Passwortern verhindern und Passworter sicher speichern einer einfachen, zentralen Passwortverwaltung.

Geben Sie lhren Administratoren mehr Kontrolle
durch erweiterte Berichterstattung und tUber
100 konfigurierbare Sicherheitsrichtlinien.

Wie Sie lhr Ziel ,Mehr Sicherheitsbewusstsein” in einer Remote-
Arbeitswelt erreichen

Weitere Informationen finden Sie unter
LastPass.com/business



https://www.lastpass.com/
http://lastpass.com/business

Passwortsicherheit 2021: Hacker
nutzen menschliche Schwachen

. . . | . , Wahrend der Pandemie:
Die Corona-Pandemie hat die Arbeitswelt von Millionen Menschen weltweit

auf den Kopf gestellt. Buros wurden geschlossen, viele Mitarbeiter wechselten ins

Homeoffice. In den Lockdown-Phasen verbrachten alle mehr Zeit im Internet. o
haben ganz oder teilweise im

- . . Homeoffice gearbeitet.
Menschen und Unternehmen sind gefahrdeter denn je

Hackern kommt die aktuelle Entwicklung sehr gelegen: Mehr Remote-Arbeit,
langere Internetnutzung. Entsprechend haben sie ihre Angriffsstrategien
angepasst, um sich menschliche Schwachen zunutze zu machen.

haben bei der Arbeit und privat

Der Data Breach Investigations Report 2021 mehr Zeit online verbracht.

zeigt: Cyberkriminelle greifen immer haufiger
Gerate einzelner Benutzer an.

85* 36*

Erschreckende 85 % der Daten- 36 % der Datenschutz-
schutzverletzungen basieren auf verletzungen im vergangenen
gedankenlosem und fehlerhaftem Jahr resultierten aus
Handeln, das Phishing und den Phishing-Angriffen - das
Diebstahl von Zugangsdaten sind 11 % mehr als zuvor.

begunstigt.


https://www.lastpass.com/

Unsere Umfrage -
Zahlen und Fakten

Fur den Bericht ,Psychologie der Passworter” haben wir
3.750 Arbeitnehmer in sieben Landern zu ihrem Passwort-
verhalten befragt. Es ging um ihre Einschatzungen und
Verhaltensweisen rund um das Thema Online-Sicherheit.

Die Befragten stammten aus
folgenden Landern:

- USA - Australien
- Vereinigtes Konigreich - Singapur
- Deutschland - Indien

- Frankreich
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Viel Wissen,
zUu wenig Umsetzung

Aussagen Befragter: Handlungen Befragter:
79 % oo 51 %
wissen um die Gefahr des Diebstahls .. verlassen sich bei Passwortern
von Passwortern ... auf ihr eigenes Gedachtnis.
92 % T . 65 %
wissen, dass die Wiederverwendung - | I: .. verwenden (fast) immer dasselbe
von Passwortern riskant ist ... Passwort oder Varianten davon.

< >
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45 % TAUSCHEN PASSWORTER

NICHT AUS
45 % der Befragten haben im letzten Jahr nach
dem Bekanntwerden eines Datenlecks ihr
Passwort nicht geandert.




Selektive Passwortsicherheit: Benutzer wiirden
starkere Passworter erstellen fur ...

68 49

Online-Banking E-Mail-Konten

Nur 8 % ist bewusst, dass ein starkes Passwort nicht auf
personliche Informationen hinweisen sollte.

8 %
Die meisten Benutzer erstellen also Passworter, die
personliche Informationen wie den eigenen Geburtstag
oder Wohnort enthalten.

LastPass.com/business

32%

Dienstliche Konten

31%

Gesundheitliches/
Patientenakten
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Licht und Schatten

Auffallig ist eine gewisse kognitive Dissonanz. Welche Daten schutzbedurftig
sind, entscheiden viele Benutzer aus dem Bauch heraus. Das Resultat sind
riskante Passwortgewohnheiten. Das ist gerade heutzutage ein Problem, well
beruflich und privat so viel Zeit online verbracht wird.

83 % wissen nicht, ob

Zugangsdaten von ihnen
im Darkweb zirkulieren.

76 % nutzen MFA bei der Arbeit
und privat - 10 % mehr als im
Vorjahr.




Wachsende Digitalitat

Mehr Online-Konten denn je:
91 % der Befragten haben in 2021
J mindestens ein neues Konto angelegt.

90 % der Befragten haben bis zu
50 Online-/App-Konten.

Die Befragten besitzen
%
0 im Jahr 2021 50 % mehr
Konten als 2020.
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Je digitaler das Leben wird, desto wichtiger wird
der Schutz von Mitarbeitern und Unternehmen

Wahren der Pandemie ist unser aller Leben rasant digitaler geworden.
Durch die starke soziale Isolation im Alltag wuchs der Wunsch, wenigstens
online in Verbindung zu sein. Das Ergebnis: immer mehr Online-Konten,

immer mehr digitaler Austausch personlicher Daten,

V

Immer mehr Personliches online:

20 %

teilten Fotos

von Haustieren
einschliel3lich deren
Namen, die sie dann in
Passwortern nutzten,
5 % mehr als 2020.

53 % ——
teilten
Urlaubsbilder.

27 %

teilten Bilder ihres
Heims/Wohnviertels,
7 % mehr als 2020.




Remote-Arbeit: die Perspektive
von Angesteliten und Arbeitgebern

Mitarbeiter
im Homeoffice-Modus:

47

46"

44%

haben ihr Online-Sicher-
heitsverhalten nach dem
Wechsel ins Homeoffice
nicht verandert.

haben sich im Homeoffice
keine starkeren Passworter
zugelegt.

haben im Homeoffice sensible
Daten und Passworter fur
beruflich genutzte Konten
geteilt.

Unternehmen
im Homeoffice-Modus:

39%

35%

35%

haben dafur gesorgt, dass sich
Mitarbeiter im Homeoffice auf
sicheren Wegen im Unter-
nehmensnetzwerk anmelden.

haben dafur gesorgt, dass
Mitarbeiter ihre Passworter
haufiger austauschen.

haben Authentifizierungs-
methoden verbessert.
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IT-Administratoren mussen wachsam sein. Ein Vorhandensein von
Risiken bringt Menschen nicht automatisch dazu, sich sicherer

zu verhalten. Fast die Halfte der Mitarbeiter zeigt bei der Arbeit im
Homeoffice bedenkliche Passwortgewohnheiten.

IT-Administratoren mussen ihre Sicherheits-
strategien so grundlegend uberdenken,
wie Benutzer ihre Arbeitsweisen verandern.
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Regionale Unterschiede

Vereinigtes Konigreich

61 % wissen, dass ein starkes, einmaliges Passwort
nicht auf Personliches hinweisen sollte.

Der Anteil derer, die personliche Informationen teilen,
ist im internationalen Vergleich am geringsten (41 %).

Deutschland

Am haufigsten sind Befragte zum Thema Darkweb in
Deutschland informiert (79 %).

Ob ihre Passworter im Darkweb zirkulieren, wissen
allerdings nur 14 %.

Frankreich

Nur 15 % der franzosischen Befragten arbeiteten
wahrend der Pandemie im Homeoffice.

Nur 43 % anderten ihr Online-Sicherheitsverhalten
nach dem Umzug ins Homeoffice.

Singapur

In Singapur ist das Problembewusstsein in puncto
Passwortdiebstahl am hochsten (93 %).

Die dortigen Befragten wissen auch am ehesten, was sie
im Fall eines Passwortdiebstahls tun mussen (74 %).

Indien

Der Anteil derer, die Passworter in einem Passwort-
manager oder im Browser speichern, ist deutlich hoher
als in anderen Landern (64 %).

Was die Anderung des eigenen Sicherheitsverhaltens
im Homeoffice angeht, sind die Befragten aus Indien
Vorreiter (81 %).

Australien
71 % der australischen Befragten nutzen (fast) immer
dasselbe Passwort (in Varianten).

Hier wurde wahrend der Pandemie jedoch im Vergleich
weniger Zeit online verbracht (61 %).

USA

Befragte in den USA nutzten im Fall kompromittierter
Konten am ehesten Kontouberwachungsdienste (31 %).

Allerdings sahen 39 % keinen Anlass, ihr Online-
Sicherheitsverhalten im Homeoffice zu andern, da sie
dieses bereits fur ausreichend hielten.
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Die Grunde verstehen

Warum zeigen Menschen riskante Passwort-
gewohnheiten, obwohl sie es besser wissen?

% verwenden Passworter mehrfach aus Sorge,
ihre Zugangsdaten zu vergessen.

5 z % verwenden Passworter mehrfach, weil sie moglichst

alle Zugangsdaten im Kopf haben wollen.

% meinen, dass Hacker an ihren Konten kein
Interesse haben.
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Warum ist Passwortwiederverwendung angesichts
der zunehmenden Digitalisierung so gefahrlich?

&

DER NAHRBODEN
SCHLECHTER GEWOHNHEITEN

Die zunehmende Digitalisierung unseres

N o V4 Eine einzige gestohlene Benutzernamen-

W Passwort-Kombination kann Hackern die
I U \J Turzu vielen Konten offnen.

Alltags, die mangelnde Unterstutzung in

Hacker, denen es gelingt, ein privat puncto Cybersicherheit, das Festhalten
(—1  und beruflich genutztes Endgerét zu an Gewohnheiten und das Gefuhl, es
A kapern, konnen dariiber schnell in sei nicht so dringend: Diese Mischung halt
2 Unternehmensnetzwerke eindringen. Menschen davon ab, ihr Verhalten zu

andern.
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Schlechte Passwort-
gewohnheiten bekampfen

Die Corona-Pandemie hat unser aller Privat- und Arbeitsleben in unvorhersehbarer
Weise verandert. Wir sind haufiger und langer online. Wir tauschen uns verstarkt
auf digitalen Wegen aus. Wer ein unliebsames Verhalten andern mochte, muss
verstehen, warum Menschen es an den Tag legen.

Wie sieht ein gutes
Passwortverhalten aus?

- Jedes Konto hat ein eigenes Passwort.

» Jedes Passwort besteht aus einer sinnfreien
Zeichen- und Ziffernfolge.

- Einsatz von Multifaktor-Authentifizierung.

- Austausch von Passwortern nach einer
bekannt gewordenen Datenschutzverletzung.

'\ 4

Schluss mit der Angst vor
Kontrollverlust

Nutzen Sie einen Passwortmanager, um
Passworter zu verwalten und zu speichern. Die
Software kann komplexe Passworter erstellen,
memorieren und eingeben.

Schluss mit der Angst vor
Datendiebstahl

Stellen Sie Uber Multifaktor-Authentifizierung
(MFA) sicher, dass nur Befugte an die Daten und
Anwendungen lhres Unternehmens gelangen.

Schluss mit der Apathie

Uberwachen Sie Ihre Daten und lassen Sie sich
von einem Darkweb-Uberwachungsdienst zu
Datenlecks informieren, die |hr Unternehmen und
lhre Mitarbeiter direkt betreffen.
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LastPassSee.|

LastPass Business bietet Mitarbeitern ein reibungsloses
Nutzungseriebnis und erhoht die Kontrolle und Transparenz fiir
die IT-Abteilung - mit einer Passwortmanagementiosung, die
einfach zu verwalten und zu bedienen ist.

Mit LastPass Business konnen Mitarbeiter Zugangsdaten nahtlos
' generieren, absichern und freigeben. Das Zero-Knowledge-Prinzip

' " sorgt dabei fir optimalen Schutz.
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Mehr als 30 Millionen Benutzer ‘
und 85.000 Unternehmen weltweit ‘
vertrauen auf LastPass.

LastPassSeee|

LastPass Business bietet Mitarbeitern ein reibungsloses Nutzungserlebnis
und erhoht die Kontrolle und Transparenz fur die IT-Abteilung - mit einer
Passwortmanagementlosung, die einfach zu verwalten und zu bedienen ist.

Mit LastPass Business konnen Mitarbeiter Zugangsdaten nahtlos generieren,
absichern und freigeben. Die Sicherheit nach dem Zero-Knowledge-Prinzip
sorgt dabei fur optimalen Schutz.
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