LastPass e«

Proteggi facilmente ogni
singolo punto di accesso
con un’unica soluzione

LastPass Business: gestione delle password con
funzionalita avanzate di Single Sign-On (SSO)

Il numero crescente di utenti nonché di dispositivi, applicazioni e reti in uso aggiunge
complessita alla gestione e alla protezione dei loro accessi nella tua azienda. Se, da
una parte, la preoccupazione dei dipendenti consiste semplicemente nel lavorare in
modo efficiente da qualsiasi luogo, quella delle imprese, dall'altra, & garantirsi controlli
di sicurezza appropriati.

LastPass ti mette a disposizione un'unica soluzione di accesso che puoi usare e gestire
in modo semplice per ridurre le difficolta dei dipendenti; allo stesso tempo, ti aiuta ad
acquisire un quadro piu chiaro e maggiore controllo. Grazie al Single Sign-On, che
permette di garantire la sicurezza delle applicazioni piu critiche, e al gestore di password,
che memorizza e custodisce tutte le credenziali di accesso agli altri strumenti, LastPass
protegge ogni punto di accesso e consente al personale di accedere comodamente al
proprio ambiente di lavoro.

LastPass Business

Con la gestione delle password, LastPass Business consente ai dipendenti di creare,
proteggere e condividere le credenziali senza pensieri, fornisce agli amministratori il
controllo e le informazioni preziose di cui hanno bisogno e garantisce protezione grazie
a un'infrastruttura di sicurezza basata sul principio della conoscenza zero.

Single Sign-On avanzato di LastPass
Il Single Sign-On di LastPass consente ai dipendenti di accedere piu facilmente a un
numero illimitato di applicazioni cloud e permette ai reparti informatici di ottimizzarne

al contempo il provisioning, continuando a sfruttare la stessa soluzione alla quale gia
affidano le proprie password.

a Vv
A &Y

LastPass.com

Single Sign-On
e gestione delle
password

1t

Controlli di sicurezza
minuziosi

N
o
AN
Integrazioni
flessibili

Gestione utenti e
reporting facili



https://www.lastpass.com/

Single Sign-On e gestione delle password: l'unione fa
la forza

Grazie a una soluzione che integra Single Sign-On e
gestione delle password, le imprese possono proteggere
credenziali e accessi a livello aziendale. La combinazione
tra Single Sign-On e gestione delle password protegge
ogni accesso dei dipendenti, garantendo omogeneita ai
criteri di sicurezza e uniformita all'esperienza utenti.

Esperienza utenti agevole

Semplifica le cose con un'unica soluzione per gestire
l'accesso a ogni strumento. Grazie a LastPass, i dipendenti
possono accedere facilmente alle applicazioni cloud
supportate tramite Single Sign-On e autenticarsi su tutte le
altre o sui siti Web salvandone le credenziali nella propria
cassaforte. LastPass consente al personale di accedere a
ogni strumento e si occupa di creare, ricordare e inserire le
password in modo che i dipendenti possano concentrarsi
sul vero lavoro.

Controllo amministrativo unificato

Monitora l'uso del Single Sign-On e del gestore di pas-
sword sfruttando un'unica dashboard per ricavare facil-
mente un quadro completo delle attivita dei dipendenti.
LastPass consente alle imprese di garantire agli utenti
giusti l'accesso pill idoneo al momento opportuno. Offri
alla tua azienda un quadro chiaro della sicurezza relativa
agli accessi, evitando il tedio delle operazioni manuali.

Controlli capillari e flessibili

Garantire una sicurezza a 360° non deve essere compli-
cato. LastPass offre oltre 100 criteri per gestire gli utenti
a livello di applicazione, individuo, gruppo o impresa che
ti consentono di personalizzare i requisiti di accesso in
base alle tue esigenze aziendali. Lintegrazione tra Single
Sign-On e gestione delle password assicura omogeneita
ai criteri,
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Condivisione comoda delle password

LastPass consente un flusso di lavoro di tipo collaborativo
offrendo una condivisione sicura e flessibile ai team dei
vari reparti, dal marketing fino all'informatica, e aiutando,
al contempo, a mantenere la responsabilizzazione. Luso di
password generate e la revoca dell'accesso in tempo reale
assicurano che i dati rimangono in azienda quando un
dipendente se ne va.

Adozione elevata e risultati rapidi

Oltre a essere facile da configurare e gestire, LastPass
mette a disposizione degli amministratori dashboard inte-
grati e risorse che li aiutano a occuparsi autonomamente
dell'implementazione del prodotto e delle relative comuni-
cazioni ai dipendenti, in modo che le aziende possano ot-
tenere risultati migliori senza bisogno di servizi aggiuntivi.

Informazioni strategiche grazie al monitoraggio del
dark web

Non devi piu preoccuparti delle violazioni di dati: LastPass
monitora incessantemente gli account dei tuoi dipendenti
e li informa quando i loro dati sono a rischio per garantirne
la sicurezza.

Progettato in funzione della sicurezza

Quando si tratta di protezione dei dati, non scendiamo a
compromessi. | dati degli utenti vengono crittografati e
decrittografati a livello di dispositivo, in modo che la password
principale e tutte le informazioni sensibili memorizzate su
LastPass vengano mantenute segrete - anche a noi stessi!
Inoltre, & possibile aumentare ulteriormente la sicurezza
degli account LastPass grazie all'autenticazione a piu fattori.
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Queste funzionalita offrono il controllo necessario alle imprese e la comodita desiderata dagli utenti:

Console di
amministrazione
centralizzata

Gestione universale delle
password

Integrazioni per gli utenti

Oltre 100 criteri di
sicurezza

Report di sicurezza
dettagliati

Condivisione sicura delle
password

Monitoraggio del dark web

Single Sign-On avanzato

Autenticazione a piu fattori

Families as a Benefit

Offerte aggiuntive:

Autenticazione a piu fattori
avanzata
di LastPass

Sfrutta le numerose funzionalita incluse nella dashboard di amministrazione, tra cui:
gestione utenti automatizzata, criteri di sicurezza, dashboard di diagnostica e molto di

piul.

Semplifica la procedura di autenticazione grazie alla capacita di creare credenziali
nonché di acquisirle, salvarle e inserirle automaticamente a ogni accesso.

Automatizza onboarding e offboarding, gestione dei gruppi, federazione e molto di piu,
tramite AD, Azure AD, Okta, Onelogin, Google Workspace, PingOne, PingFederate
o un’API personalizzata.

Applica le migliori prassi e controlla le pratiche in materia di password in tutta
l'azienda.

Consenti all'azienda di garantire la conformita, grazie a un reporting dettagliato
e automatizzato che rivela chi ha fatto cosa. Scava ancora pili a fondo con le
integrazioni SIEM, incluse quelle con Splunk e Azure Sentinel.

Offri ai team una soluzione sicura e flessibile per condividere l'accesso alle applicazioni,
continuando a garantirne responsabilizzazione e protezione.

LastPass monitora gli account dei tuoi dipendenti e li informa quando i loro dati sono
a rischio, per garantirne la sicurezza.

Metti gli strumenti aziendali pit importanti a disposizione dei dipendenti con un
accesso semplificato a un numero illimitato di applicazioni cloud.

Proteggi I'accesso alla cassaforte e alle applicazioni abilitate all'SSO con I'autenticazione
a piu fattori tramite LastPass Authenticator.

| dipendenti ottengono un account LastPass personale insieme a 5 licenze aggiuntive,
che possono condividere con familiari e amici per regalare anche a loro la possibilita
di proteggere le password con un prodotto eccellente.

LastPass MFA protegge ogni singolo punto di accesso aziendale, incluse VPN,
postazioni e applicazioni cloud o tradizionali, consentendo di accedere senza
password e garantendo il massimo della protezione grazie ai criteri di sicurezza
personalizzabili e alla tecnologia di autenticazione adattativa. Aggiungendo LastPass
MFA, basta una pratica app per dispositivi mobili per proteggere non solo qualsiasi
accesso Web ma anche tutti gli endpoint aziendali.
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