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LastPass Business : gestion des mots de passe avec 
authentification multifacteur (MFA) avancée
À l’heure où 80 % des failles de sécurité sont provoquées par des mots de passe 
faibles1, il est évident qu’ils ne peuvent pas à eux seuls protéger votre entreprise. 
Comment garantir la sécurité des informations critiques sans ajouter de points 
de friction pour les utilisateurs ? Les employés sont sensibilisés aux exigences 
de sécurité, mais ils attendent une technologie simple, commode et rapide. Dès 
lors, la sécurisation des mots de passe et la gestion de l’authentification dans un 
environnement hybride sans perturber les utilisateurs finaux sont plus difficiles  
à atteindre que jamais pour les entreprises.

LastPass diminue la friction pour les employés tout en augmentant le contrôle et 
la visibilité pour le SI avec une solution de gestion des mots de passe et d’authen-
tification multifacteur aussi simple à gérer qu’à utiliser. En associant la gestion des 
mots de passe et l’authentification multifacteur, les entreprises peuvent sécuriser 
tous les accès web, tout en ajoutant une couche de sécurité aux autres terminaux 
pour verrouiller tous les points d’accès à leur organisation.

LastPass Business
LastPass Business fournit la gestion des mots de passe pour permettre aux employés 
de générer, sécuriser et partager les identifiants de manière transparente, tout en 
dotant les administrateurs de précieuses informations et du contrôle nécessaire 
pour assurer la protection via l’infrastructure de sécurité « zéro-connaissance » de 
LastPass.

Authentification multifacteur avancée de LastPass 
L’authentification multifacteur LastPass sécurise chaque point d’accès à votre 
entreprise. Des applications dans le cloud et internes aux VPN et aux postes 
de travail, LastPass MFA ajoute une couche de sécurité à vos terminaux pour 
maximiser la sécurité.

La sécurité simplifiée 
pour votre entreprise
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Expérience utilisateur fluide
La sécurité renforcée ne doit pas être un obstacle à la 
productivité des employés. Simplifiez-vous la vie avec 
un seul fournisseur pour l’accès et l’authentification des 
employés auprès de chaque outil. Avec LastPass, les 
employés peuvent accéder rapidement aux sites et aux 
outils nécessaires pour réaliser leurs tâches, avec une 
protection renforcée par l’authentification multifacteur.

Partage de mots de passe pratique
Partage sûr et souple pour les équipes qui collaborent, 
du service informatique au service marketing, tout en 
conservant une trace des échanges. Grâce à la génération 
des mots de passe et la révocation des accès en temps 
réel, LastPass assure que les données ne quittent pas 
l’entreprise au départ des employés.

Contrôles granulaires et souples
Protégez votre entreprise avec une liste exhaustive de stra-
tégies de gestion des mots de passe et d’authentification 
multifacteur pour gérer les utilisateurs au niveau des indi-
vidus, des groupes et de l’organisation. Créez des straté-
gies granulaires, par exemple en spécifiant une application 
à laquelle on ne peut accéder qu’à partir de certains lieux 
ou à certaines heures.

Accès sans mot de passe
Les mots de passe représentent une source infinie de 
frustrations et de risques. Avec LastPass les entreprises 
peuvent soulager les employés du fardeau des mots de 
passe. La gestion des mots de passe permet de capturer 
et de stocker toutes les connexions aux sites web, tandis 
que l’authentification multifacteur élimine les mots de 
passe lorsque c’est possible grâce à l’authentification sans 
mot de passe. Ensemble, la gestion des mots de passe et 
l’authentification multifacteur renforcent la sécurité, tout 
en stimulant la productivité des employés en éliminant la 
lourdeur associée aux mots de passe.

Intelligence biométrique et contextuelle
En associant l’intelligence biométrique et contextuelle, 
LastPass MFA valide l’identité de l’utilisateur en croisant 
plusieurs facteurs, sans rendre l’expérience de connexion 
plus compliquée. L’utilisateur prouve son identité à l’aide 
de facteurs biométriques comme la reconnaissance des 
empreintes ou du visage. L’appareil les identifie également 
en coulisses à l’aide de facteurs contextuels comme l’adresse 
IP ou la localisation du téléphone, tout en fournissant une 
expérience sans mot de passe.

Intégrations plug-and-play 
Grâce aux intégrations évolutives et automatisées avec 
les annuaires d’utilisateurs, LastPass simplifie l’inscription 
et la radiation des employés, grâce à l’intégration 
transparente avec Microsoft Active Directory, Microsoft 
Azure AD, OneLogin, Okta, Google Workspace, PingOne 
et PingFederate.

De plus, LastPass s’intègre aux solutions SIEM (Security 
Information and Event Management) pour vous offrir 
une meilleure visibilité du réseau de votre entreprise 
grâce à des fonctions avancées de rapports et d’alertes. 
LastPass s’intègre à Splunk et Azure Sentinel, et d’autres 
intégrations sont à venir.

Enseignements exploitables et surveillance du dark web
Ne craignez plus les fuites de données. LastPass surveille 
les comptes de vos utilisateurs en permanence, et les alerte 
si des informations ont fuité, afin de protéger leurs comptes.

Conçu pour la sécurité 
LastPass est conçu pour protéger la confidentialité et la 
sécurité des données. Les données des utilisateurs sont 
chiffrées et déchiffrées au niveau de l’appareil, pour que 
le mot de passe maître, ainsi que les données sensibles 
stockées dans LastPass, restent secrets, même vis-à-vis de 
nous. En outre, les données biométriques sont chiffrées sur 
l’appareil de l’utilisateur et ne le quittent jamais.

LastPass.com

https://www.lastpass.com/


Authentification unique 
LastPass avancée

L’authentification unique LastPass simplifie l’accès des employés à un nombre 
illimité d’applications dans le cloud, tout en rationalisant le provisionnement 
des applications dans le cloud pour le SI, le tout avec l’application à laquelle 
ils confient déjà leurs mots de passe. Avec l’authentification unique pour les 
applications prioritaires et la gestion des mots de passe pour capturer et sécuriser 
tout le reste, LastPass protège tous les points d’accès et connecte facilement les 
employés à leur environnement de travail.

Ces fonctionnalités fournissent le contrôle exigé par les entreprises et le confort que demandent les utilisateurs : 

Offres supplémentaires : 

Console d’administration 
centralisée

Le tableau de bord d’administration permet d’automatiser de la gestion des 
utilisateurs, et fournit des stratégies ou encore des outils de diagnostic.

Gestion universelle des 
mots de passe

Simplifiez l’accès à toutes les applications, et gérez, capturez, stockez et 
préremplissez automatiquement les identifiants pour n’importe quelle connexion.

Intégrations des 
utilisateurs

Automatisez l’inscription et la radiation, la gestion des groupes, la fédération et 
plus encore avec AD, Azure AD, Okta, OneLogin, Google Workspace, PingOne, 
PingFederate ou une API personnalisée.

Plus de 100 stratégies  
de sécurité

Appliquent les bonnes pratiques et contrôlent les comportements relatifs aux 
mots de passe dans toute l’entreprise. 

Rapports de sécurité 
détaillés

Associez les actions aux individus grâce aux rapports détaillés automatisés 
qui aident votre entreprise à être en conformité. Allez encore plus loin avec les 
intégrations SIEM, dont Splunk et Azure Sentinel.

Partage sécurisé des mots 
de passe

Offrez aux équipes un moyen souple et sûr de partager l’accès à des apps sans 
sacrifier la responsabilité ni la sécurité.

Surveillance du dark web
LastPass surveille les comptes de vos utilisateurs, et les alerte si des informations 
ont fuité, afin de protéger leurs comptes.

Authentification 
multifacteur avancée

Accès à l’application LastPass Authenticator qui sécurise les applications internes 
et dans le cloud, les VPN et les postes de travail grâce à l’accès sans mot de 
passe. Stratégies granulaires de gardiennage virtuel, horaires et basées sur les 
adresses IP, pour optimiser le contrôle des administrateurs et renforcer la sécurité.

Authentification unique 
(SSO)

Simplifiez l’accès des employés aux outils professionnels en simplifiant l’accès à 
trois applications dans le cloud.

Families as a Benefit
Les employés recevront un compte LastPass personnel avec 5 licences 
complémentaires à partager avec leurs proches, pour les faire profiter de la 
protection par mot de passe avec LastPass.

Sources :
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