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Unruhige Gewasser

Die COVID-19-Pandemie stellt eine der grofdten Herausforderungen aller Zeiten
fur Unternehmen dar, die wir vermutlich auch noch nicht Gberstanden haben.

Es besteht jedoch Hoffnung. Impfstoffe und innovative Schutzmal3nahmen
erlauben eine Ruckkehr zu einer gewissen Normalitdt, und Unternehmen,
Handel und Reisen nehmen wieder Fahrt auf.
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ERHOLUNG . LIEFERKETTEN VERZOGERN : HEIMISCHEN MARKT

Nach Angaben der Weltorganisation fur DIE ERHOLUNG Die Halbleiterknappheit wird dazu flhren,

Tourismus UNWTO stieg die Zahl der © Laut The Economist hat der europaische . dass die weltweite Fahrzeugproduktion im

nach Europa einreisenden Touristen : Einzelhandel mit héheren Fracht- und ; Jahr 2021 um bis zu 5 Millionen Einheiten

von Dezember 2020 bis Mai 2021 um . Arbeitskosten sowie Unterbrechungen der  :  Sinken wird, so das Beratungsunternehmen

75 Prozent. In Nord- und Stdamerika . Lieferketten zu kampfen, was sich aufden  :  AlixPartners**. Apple erwartet fir das vierte

stieg sie jedoch nur um 14 Prozent und . Umsatz auswirkt. In den USA haben FedEx, :  Quartal des Geschaftsjahrs einen

in Asien/Pazifik um 8,5 Prozent. In Afrika : UPS, Walmart und zwei groRe Hafen auf : Ruckgang von bis zu 6 Milliarden US-

ging sie um 35 Prozent zurlck. I Arbeitszeiten rund um die Uhr (24/7) :  Dollar, wahrend Samsung meldet, dass
umgestellt, um Engpésse in der Lieferkette sich moglicherweise die Einfiihrung seiner
zu beheben, so die Financial Times*. neuesten Version des Smartphones Galaxy

Note verzdgern wird.

—_— IDC © IDC *Quelle: https://www.ft.com/content/8055d806-3166-48c9-9786-9bdeale2d806

**Quelle: https://www.washingtonpost.com/technology/2021/03/01/semiconductor-shortage-halts-auto-factories/
***Quelle: IDC/LastPass Customer-Umfrage, 2021 (n = 700)
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AUSWIRKUNGEN
AUF DAS BUDGET

30 Prozent der Unternehmen weltweit
gaben an, dass aufgrund von COVID-19
die Sicherheitsbudgets fur 2021 reduziert
wurden***. Noch hoher ist der Wert

in Frankreich (41 Prozent), Singapur

(38 Prozent) und dem Vereinigten
Konigreich und Irland (37 Prozent).
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Die Zeiten, in denen Mitarbelter an einen Buroarbeitsplatz gebunden
sind, sind vorbel

FUTURE-OF-WORK-ANFORDERUNGEN

Arbeiten von Uberall aus Produktivitat

Hybride Arbeitsmodelle Mobilitat

o
- o
FRUHER : O Flexibilitat Unsichtbare Sicherheit
o
o)

B2E-, B2P- und B2C-
ldentitdtsmanagement

O OO0 O

Frei verfigbare Arbeitsplatze

Nutzererfahrungen (UX)

Nur sehr wenige Unternehmen planen eine Ruckkehr zu alten Arbeitsnormen. Die Denkweisen
haben sich von der Arbeit im Buro zur Arbeit von zu Hause und von Uberall aus verlagert, von
traditionellen Blros und Burokomplexen zu hybriden und frei verfligbaren Arbeitsplatzen.

Die Arbeitgeber haben erkannt, dass ihre Arbeitskrafte aus der Ferne und dennoch produktiv
arbeiten kdnnen. Sie haben neue Mdglichkeiten kennengelernt und mochten diese flr sich
nutzen. Doch die Herausforderungen in Bezug auf Zusammenarbeit und Sicherheit
verbleiben.

Laut einer gemeinsamen Umfrage von IDC und LastPass strebt eines von drei
Unternehmen weltweit angesichts der durch COVID-19 verursachten
Betriebseinschrankungen ein Gleichgewicht zwischen Nutzererfahrung,
Produktivitat und Sicherheit an.

ldentitats- und Zugriffskontrollen sind Kernkomponenten fur die Bewaltigung vieler Anforderungen an die Zukunft der Arbeit.

o — IDC © IDC IDC #EUR148370521 3 Ein IDC InfoBrief, gesponsert von LaStPaSS 'y



SIDC o~

Future of Work mit EPM, Identitats- und Zugriffskontrollen erméglichen

ldentitatsverletzungen passieren viel zu haufig

<0
—

Von Unternehmen, die nach einer
Netzwerksicherheitsverletzung

unter Datenverlust litten, gaben

83 Prozent

an, die Verletzung sei das Ergebnis

einer ldentitatsverletzung wie
Phishing

In Deutschland liegt dieser Anteil bei
82 Prozent, in den USA betragt er
87 Prozent, in Indien 90 Prozent.

Quelle: IDC/LastPass Customer-Umfrage, 2021 (n = 700)
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.@Gleichgewicht zwischen
Sicherheitsanforderungen und

Nutzererfahrung far Mitarbeiter”
ist die

grofdte

|dentitatsherausforderung (38 Prozent), gefolgt von
,Mitarbeiter, die mit zu vielen Pass-
wortern zu kampfen haben” (32 Prozent)

,ZU viele Passworter” ist eine wesentliche
Herausforderung fur 36 Prozent der grof3en
Unternehmen und fiur 40 Prozent der
Organisationen des offentlichen Sektors.

45 Prozent

der Unternehmen haben eine Losung far
die Verwaltung von Passwortern im
Unternehmen bereitgestellt, um diese
Herausforderungen zu bewaltigen.

Dazu gehoéren sowohl grof3e Unternehmen,
die eine zusatzliche Schutzebene und
Benutzerfreundlichkeit bieten mochten, als
auch kleine und mittlere Unternehmen
mit begrenzten Sicherheitsbudgets.

In Asien/Pazifik (52 Prozent) ist die EPM-
Verbreitung noch hoéher und in vertikalen
Markten wie dem verarbeitenden Gewerbe
(60 Prozent) und dem Einzelhandel
(50 Prozent) ist sie am hochsten.

IDC #EUR148370521 4
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Beschleunigte Geschaftsentwicklungen erfordern allgegenwartige
Sicherheit ... und Nutzerfreundlichkeit

Mit der Beschleunigung der Entwicklung und
EinfGhrung von Anwendungen und Services haben s\c\—\ER
Mitarbeiter mitunter Probleme. Laut dem dritten

jahrlichen Bericht ,Annual Global Password® von Finanzen C-Level WAFT” cum
LastPass mussen sich die Mitarbeiter 50 bis 120 ) eve WES ACHS
Passworter merken. Die Tatsache, dass es nicht WG
maoglich ist, komplexe Passwaorter flr all diese
Konten zu pflegen, fuhrt zu mangelhafter :
_ ) Produktion IT
Passwortsicherheit.
—_— .
_ Forschung &
Marketing Entwicklung
/ / B2B-Partner
-
DevOps
_ Wartung vor Ort
- Lager Mit der steigenden Anzahl der taglichen Es ist zwingend notwendig, dass Unternehmen
Back-Office Login-Vorgange gewinnt UX an Bedeutung. e eine universelle und benutzerireundliche
_ _ Eine Passwortverwaltung der Unternehmen LAOsung einsetzen, mit der alle Mitarbeiter sicher
Sicherheit erfilllt die Sicherheitsanforderungen und auf die Tools zugreifen kdnnen, die sie fur ihre
gewahrleistet gleichzeitig eine einheitliche Aufgaben bendtigen. Sicherheitskontrolle

mussen fur alle Benutzer transparent

und komfortable Nutzererfahrung. an )
und zu bewaltigen sein.

o — IDC © IDC IDC #EUR148370521 5 Ein IDC InfoBrief, gesponsert von LaStPass 'y
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Dem Gegner entgegentreten

Sind Cyberkriminelle einfach zu Nach Angaben im Bericht 2021 e N
gut in dem, was sie tun? zur Datenschutzverletzung von Im Jahr 2020 waren die Login-
Verizon erfolgen Daten von uber 500.000 Spielerkonten
: : beim US-Videospielhersteller Activision
Laut einer IDC-Studie setzen 60 Prozent der europaischen _ _ _ - . : )
Unternehmen Digital-First-Strategien um oder bauen diese w3 Rr0Za0l derApgrlﬁe Qadiganzell motmertep Zlel eines Angrn‘f§ 24k DlebSt.?hI -~ &
aus, um geschaftliche Ergebnisse zu erzielen. Die Nutzung Astetten daSdrogHis S Verbref:hens. i hauflg.sten PR CIE CulIE S LSS
neuer Partner und Lieferanten bringt geschaftliche Vorteile, WErdgin Arimelde s BIgRN Ky ogert (44 %), wobel e un_d ke VR
erhohEabar dic AnTEMERaT Bedrohungs.akteure zu 57 Pro"zept e?<tern und zu Konten bei Call of Duty boten.
44 Prozent intern auftreten (haufig gibt es mehrere
Wie kdnnen Unternehmen einem Lieferanten sicheren Akteure). I s e 0 Bdleh O Passworlenn” 2y

Zugriff auf die erforderlichen Systeme gewzhren, ohne LastPass verwenden 65 Prozent der Nutzer immer oder

sich potenziell einer Gefahrdung auszusetzen? Passworter Die Verletzyngsmuster fur kleine Unterneh.men meistens dasselbe Passwort oder eine Variation davon,

und Authentifizierung kdnnen Schwachstellen sein, wenn et 90% M|tarbe|ter).entsprechen .denen.fur e B i eniTBasswort auch nach elngy

diese Mechanismen nicht geschiitzt sind. Unternehmen, WObe| eJ[_W?l jedes vierte eine Offenlegung Sicherheitsverletzung nicht geandert. Dieses Verhalten fiihrt zu
von Daten betrifft. Es gilt jedoch zu beachten, dass grof3e einer hoheren Anzahl von Verletzungen, wodurch Unternehmen

Dartiber hinaus werden unsere Unternehmen weiterhin WUnternehmen in der Regel Sicherheitsverletzungen und Verbraucher einem héheren Risiko ausgesetzt sind.

durch Ransomware-Angriffe und Angriffe auf die schneller (innerhalb von Stunden/Tagen) erkennen \ y,

Lieferkette bedroht. Das Risiko flir die Lieferkette wird konnen als kleine Unternehmen.

sich weiter erhéhen, wenn wir die Pandemie hinter uns
lassen und die Globalisierung sich beschleunigt.

§|DC LastPassSees|
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Angriffe erstrecken sich Uber alle Regionen und Branchen

Nintendo -
Gaming

o

Japan
2020
Diebstahl von Anmeldedaten

Ein Angriff auf Zugangsdaten, bei dem zuvor offengelegte
Benutzer-IDs und Passworter des Videospielunternehmens
Nintendo verwendet wurden, gab Hackern Zugriff auf Gber
300.000 Spielerkonten.

EyeMed, Aetna -
Gesundheitswesen

USA

2020

E-Mail-Phishing

Ein Phishing-Angriff auf EyeMed enthlillte die
personenbezogenen und medizinischen Informationen
von 484.000 Aetna-Mitgliedern, 60.500 Mitgliedern des
Tufts-Gesundheitsplans und 1.300 Mitgliedern des Blue
Cross Blue Shield.

HSBC -
Bankwesen

o

Vereinigtes Konigreich
PAONRS
Diebstahl von Anmeldedaten

Bei schatzungsweise 14.000 Kunden wurden Namen,
Adressen, Telefonnummern, E-Mail-Adressen, Geburtsdaten,
Kontonummern, Kontostande und Transaktionsverlaufe
offengeleqgt.

HSE.ie -
Gesundheitswesen

Irland
2021
Conti-Ransomware

Die landesweite Abschaltung des IT-Systems hatte Auswirkungen
auf Krankenhauser im ganzen Land, verhinderte den Zugriff

auf elektronische Aufzeichnungen, sorgte dafir, dass
Radiologiesysteme abgeschaltet wurden und zwang zu
Terminabsagen. Patientendaten wurden online veroffentlicht. Die

geschéatzten Kosten des Angriffs lagen bei tiber 100 Millionen EUR.

Wie konnen Sicherheitslosungen das Problem bewaltigen?

=IDC

© IDC

UniCredit -
Bankwesen

O ltalien
PAONRS)
E-Mail-Phishing
Bei einem Sicherheitsvorfall wurden 3 Millionen

Kundendatensatze, darunter Kundennamen, Wohnorte,
Telefonnummern und E-Mails, geleakt.

Verschiedene bekannte
Personen

i

O Deutschland
O 2018

O Ein einziger Hacker hat private Daten von fast 1.000
deutschen Politikern und Prominenten enthllt. Die Ermittler
berichteten, dass die meisten der gehackten Konten einfache
Passworter wie ,ILoveYou® oder ,1,2,3 hatten, was es dem
Hacker relativ einfach machte, Zugang zu E-Mail-Konten,
Cloud-Diensten und sozialen Netzwerken zu erhalten.

IDC #EUR148370521 7 Ein IDC InfoBrief, gesponsert von LaStPass ey
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Wo sich ldentitatskontrollen und Risikomanagement tGberschneiden

Verizon hat zudem die Ergebnisse seines Berichts zur Datenschutzverletzung mit den vom Center for Internet Security (CIS) empfohlenen
Kontrollen verglichen. Die wichtigsten Kontrollen, die jedes Unternehmen unabhangig von Grol3e und Budget durchfiihren sollte, umfassen
Account-Management, Zugriffskontrolle sowie Schulungen zu Sicherheitsbewusstsein und -fahigkeiten.

Zu den wichtigsten Fragen gehoren:

Wie konnen Unternehmen die anhaltenden
Probleme schwacher Passworter und schlechter

Passwortsicherheit bewaltigen, die der beste Freund
eines Hackers sind?

Welche Sicherheitsvorkehrungen kénnen getroffen
werden, um zu verhindern, dass grof3e Bedrohungen

wie z. B. Ransomware in das Unternehmen eindringen
und sich ausbreiten?

SIDC o

Konzepte wie die Authentifizierung ohne Passwort und

die Zero-Trust-Zugriffskontrolle werden als Allheilmittel ftr alle
angeboten, aber um diese Ziele zu erreichen, sind mehrere
Komponenten und eine umfassende Strategie erforderlich.
Es gibt keine sofort einsatzbare Losung, die tber _----_
Nacht Zero-Trust-Losungen einflhrt. T

Welche Schritte kénnen 2
Unternehmen gehen,
um damit zu beginnen,
ihr Risiko durch
Identitats- und
Zugriffskontrollen
Zu verringern?

IDC #EUR148370521 8 Ein IDC InfoBrief, gesponsert von LaStPass ey



o Jedes Unternehmen moéchte einen Schritt J )
voraus sein, wenn es eine Marktchance erkennt. Unfahigkeit, Anwendungen zur Unterstltzung von
Produktivitat und Geschéftszielen zu verwenden, sollten

nicht auftreten, da SAML (SSO) nicht untersttitzt wird.

(o Verzogerungen beim Mitarbeiterzugriff und die vollige

© Entwicklungsteams werden durch Nachrichten
uber schnelle Markteinfihrungen, den schnellen
Ausfall jetzt oder in der Zukunft aufgeschreckt. o B2C-Losungen miussen die vielleicht unbestandigste
Gruppe an Interessenten und Kunden ansprechen,

Unternehmen wollen so schnell wie moglich _ _ _ _ _
2 J bei denen die Konkurrenz nur einen Klick entfernt ist.

expandieren.
©  Fur viele Unternehmen ist eine Kombination aus

Sicherheitstools zur Erfillung der Identitdtsanforderungen
aller Benutzer erforderlich.

IDC #EUR148370521 | 9 | Ein IDC InfoBrief, gesponsert von LaStPaSS coe|
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Bereitstellung von Lésungen zur Uberbriickung der Licken

Prozent

der Unternehmen
haben Single
Sign-On (SSO)
eingefuhrt:

SIDC o

36 Prozent in Australien,
33 Prozent in Deutschland

39 Prozent der
Organisationen des
offentlichen Sektors O

O,

@)

Prozent .

der Unternehmen
haben eine
Passwortver-
waltung far
Unternehmen
Implementiert.

52 Prozent in Asien/Pazifik,
48 Prozent in Frankreich

Am hdchsten ist die
Implementierung im
verarbeitenden Gewerbe
(60 Prozent) und dem
Einzelhandel (50 Prozent).

IDC #EUR148370521 10

40 o 50 Prozentin
Grof3britannien und Irland,
Prozent

erweiterte
Authentifizierung
(einschliel3lich

2FA und MFA)

,‘?.'a. . J ' ; ,’

47 Prozent in Deutschland

O 45 Prozent aller
grofRen Unternehmen

(500-999 Mitarbeiter)

)

Ein IDC InfoBrief, gesponsert von LaStPaSS 'y
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Unternenmen kampfen weiterhin mit grundlegenden

Zugriffskontrollen ...

Welchen der folgenden Herausforderungen sieht sich lhr
Unternehmen in Bezug auf Identitat und Zugriff gegentiber?

Mitarbeiter haben mit zu vielen Passwortern zu kampfen

Authentifizierung und Zugriffskontrollen fir Partner und Auftragnehmer

Benutzer haben nach dem Verlassen des Unternehmens weiterhin Zugriff auf wichtige Systeme

Weitere Verwendung veralteter LOsungen und einer perimeterbasierten Architektur zum Schutz der Nutzer

Mangelhafte Passwortsicherheit/-praxis

Fehlende MFA zur Kontrolle des Zugriffs auf kritische Systeme

0 Prdzent 5 Prdzent 10 Prbzent 15 Prbzent 20 Prbzent 25 Prozent 30 Prozent 35 Prozent 40 Prbzent

42 Prozent der australischen Unternehmen haben
Schwierigkeiten, Sicherheit und Nutzererfahrung
fur ihre Mitarbeiter in Einklang zu bringen.

in Authentifizierung und Zugriffskontrollen fiir Partner
und Auftragnehmer eine Herausforderung.

© IDC Quelle: IDC/LastPass Customer-Umfrage, 2021 (n = 700)

O 43 Prozent der groRen Unternehmen (500-999 Mitarbeiter)
haben Schwierigkeiten, ein Gleichgewicht zwischen Sicherheit
und Nutzererfahrung fur die Mitarbeiter zu finden.

32 Prozent der franzosischen Unternehmen sehen O 32 Prozer;t der.kleinen Unternehmgn . .
(10-99 Mitarbeiter) geben an, dass ihre Mitarbeiter

mit zu vielen Passwoértern zu kampfen haben.

|dentitats- und

... wie zum Beispiel der Aufhebung des
Zugriffs der Nutzer, wenn sie das
Unternehmen verlassen.

Unternehmen sind nach wie vor stark von
alteren Losungen und einer perimeterbasierten
Architektur abhangig und sind aufgrund
mangelnder Passwortsicherheit unnotigen
Risiken ausgesetzt.

Im ldentitats- und Zugriffsbereich bestehen
erhebliche Verbesserungsmaglichkeiten.

O 33 Prozent der Dienstleistungsunternehmen haben Probleme
damit, den Systemzugang von Nutzern nach Ausscheiden aus
dem Unternehmen zu l6schen.

O 42 Prozent der Transportunternehmen geben an, dass ihre
Mitarbeiter Schwierigkeiten mit zu vielen Passwortern haben.

IDC #EUR148370521 11 Ein IDC InfoBrief, gesponsert von LaStPass 'y
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Die EPM-EInfuhrung ist durch mehrere Treiber und Konfigurationen

gekennzeichnet

EPM als alleinige
Losung:

4 5 P geben an,
roze n t komplexere

ldentitatslosungen wie SSO und MFA zu

begrifien, doch sie haben nicht das nétige

Budget (dies qilt fiir 55 Prozent in Asien/Pazifik
und 48 Prozent in Nordamerika).

34 P geben an,
roze n t komplexe

Lésungen wie SSO und MFA zu begrifRen, aber

sie verfugen nicht Gber die Ressourcen, sie

bereitzustellen und auszufiihren (dies gilt fur
41 Prozent der européischen Unternehmen).

27 Prozen geben an, dass

ihr Unternehmen
zu klein ist, um Losungen wie SSO und MFA zu
bendtigen.

Quelle: IDC/LastPass Customer-Umfrage, 2021 (n = 700)

EPM in Kombination mit
SSO, aber ohne MFA:

48 Prozent :xi

die Passwortmudigkeit verringert, aber einige
wenige Anwendungen erfordern zusatzliche MFA-
Kontrollen, die die Midigkeit Uberwinden wurden.

46 Prozent &'

Passwortmamangement zusatzlichen Schutz
in Bezug auf die Schatten-IT-Nutzung bietet.

40 Prozent i .o

universell fur alle Apps, die sie nutzen wollen, einsetzbar
ist, weshalb sie auch ein Passwortmanagement
bendtigen.

IDC #EUR148370521 12

EPM in Kombination mit
SSO und MFA:

91 Prozent cgilggseglglr\l/ieine

Benutzerfreundlichkeit bietet, die Mitarbeiter bei
haufig besuchten externen Websites zu
schatzen wissen.

77 Prozent 5o

ist, je mehr Ebenen der Kontrolle und des
Schutzes vorhanden sind, desto besser...

75 Prozent ::i% ..

universell fur alle Appes, die sie nutzen, einsetzbar ist,
weshalb sie auch ein Passwortmanagement bendgtigen.

Ein IDC InfoBrief, gesponsert von LSt PasSS e« |
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Eine LOsung fur alle im Raum

o

Ein optimales Identitats- und
Zugriffsverwaltungstool sollte:

In jedem Team eingesetzt und effektiv sein

Sich wie ein Sicherheitstool verhalten,
aber nicht wie eines aussehen

Benutzerfreundlich fur alle sein, von
Mitarbeitern mit hoher IT-Kompetenz bis
zu solchen, die eher eine IT-Phobie haben

=IDC

© IDC

Zu den Funktionen eines
idealen Tools gehoren:

Einfache Bereitstellung und Integration
mit allen wichtigen Anwendungen,
die Ihr Unternehmen einsetzt

Benutzertransparenz und ein
reibungsloses Erlebnis

Kosten, die fur den Mittelstand und
Unternehmen zu bestreiten sind

=

Die Passwortverwaltung
in Unternehmen bietet:

Einen sicheren Aufbewahrungsort fur
jeden Login jedes Mitarbeiters, auf den
niemand sonst zugreifen kann, nicht einmal
Administratoren oder LastPass selbst

Zuséatzliche Sicherheitskontrollen, z. B. die
Uberprifung der Authentizitat einer Website
vor der Eingabe von Anmeldeinformationen

Mehrwert wie zusatzliche Konten fir
Familienmitglieder, wenn Mitarbeiter
aus dem Homeoffice tétig sind

\ J

IDC #EUR148370521 13 Ein IDC InfoBrief, gesponsert von LaStPaSS coe|
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Uber LastPass

Umfassende Sofort
. . —O— . . Adaptive
P d Sicherheits- - einsatzbereite
asswor —0— : Authentifizieru ng
Integrationen

kontrollen

Management

Einfache :
Benutzerver-
waltung und [
Berichterstellung

Praktische {g} Reibungslose
Passwortfreigabe E Nutzererfahrung

Access & Authentication

Entwickelt fiir Nahtlose A
DRI Sicherheit als @ Bereitstellung, "*&%
Uberwachung oberste Prioritit Verwaltung und -

LastPass Erfahrung

Verbinden Sie Mitarbeiter einfach und sicher mit inren Aufgaben.

Die IT steht vor der Herausforderung, das Unternehmen

zu schutzen, ohne die Produktivitat zu beeintrachtigen.

Von der Authentifizierung bis zum Zugriff auf Passworter Uber 85.000
verwaltet LastPass jeden Einstiegspunkt in Ihr Unternehmen, Unternehmen
sodass Sie Risiken minimieren und gleichzeitig die Produktivitat nutzen LastPass
Ilhrer Mitarbeiter steigern kénnen.

® Ein kostenloses
Uber 30 Mio. ‘.‘. Familienkonto

AL

Benutzer ‘- fir Mitarbeiter [

=|DC LastPass ««-|
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