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Este Adendo de Processamento de Dados ("DPA") complementa e integra os Termos de Servigo ou um contrato escrito/eletronico (o "Contrato”)
estabelecido entre o LastPass e o "Cliente", aquele quem adquire servigos on-line do LastPass (os "Servigos"). O Processador dos Servigos
prestados serd a entidade contratante aplicavel do LastPass, a qual esta identificada em https://www.lastpass.com/legal-center/contracting-
entities (referida neste DPA como “LastPass”). Este DPA se aplica ao Processamento dos Dados Pessoais do Cliente pelo LastPass, incluindo
os Dados Pessoais do Cliente presentes no Conteudo do Cliente, em nome do Cliente enquanto este utiliza os Servigos do LastPass. O Cliente
inscreve-se neste DPA em seu préprio nome e, na medida exigida pelas Leis e Regulamentos de Prote¢éo de Dados, em nome de suas Afiliadas
Autorizadas. No presente documento, quaisquer referéncias ao: (a) “Cliente” incluirdo, doravante, o Cliente e suas Afiliadas Autorizadas; (b)
“LastPass” incluirdo, doravante e salvo disposi¢do em contrario, o LastPass e suas Afiliadas; e (c) “Contrato” serao interpretadas para incluir este
DPA. Todos os termos em mailscula ndo definidos neste documento terdo seu significado atribuido no Contrato. Este DPA consiste em partes
distintas: o corpo principal do DPA e, conforme o caso, os Anexos 1 e 2. Ao assinar este DPA, o LastPass e o Cliente concordam em cumprir as
seguintes disposi¢des com relagdo a quaisquer Dados Pessoais do Cliente, cada um agindo razoavelmente de boa-fé.

A assinatura do Cliente e do LastPass na Pagina 6 deste DPA constitui a assinatura e a aceitagdo das Clausulas Contratuais Padrao, incluindo
seu Apéndice (conforme preenchido pelas informagdes localizadas neste DPA e em seus anexos) e quaisquer variagdes permitidas especificadas
neste documento, na medida em que as Clausulas Contratuais Padrdo ou suas variagdes sejam aplicaveis e necessérias para a transferéncia e
o Processamento legais dos Dados Pessoais do Cliente.

COMO ESTE DPA SE APLICA

Este DPA é celebrado pelas Partes e entre elas. As Afiliadas Autorizadas do Cliente também serdo cobertas por este DPA, desde que o Cliente
permanega responsavel pelos atos e omissdes de suas Afiliadas Autorizadas. Para evitar davidas, a entidade Cliente, que é a parte contratante
do Contrato, devera, em nome de si mesma e de suas Afiliadas Autorizadas: (a) permanecer responsavel por coordenar, realizar e receber todas
as comunicagdes com o LastPass sob este DPA; e (b) exercer quaisquer direitos proprios ou de suas Afiliadas Autorizadas aqui mencionados de
maneira combinada.

TERMOS DE PROCESSAMENTO DE DADOS

1. DEFINIGOES
"Afiliada" refere-se a qglquer EYld jret tJhenil controle, $llia controlflila ou esteja sob controle comum com a
entidade em questdo. PaNQ& t iniga rolcgeferfiise lpropriedad n isata ou indireto de mais de 50% dos

interesses de voto da entidade em quest&o.
“Afiliada Autorizada” é qualquer Afiliada do Cliente que esteja: (a) sujeita as Leis e Regulamentos de Protegéo de Dados; e (b) autorizada
pelo Cliente a usar os Servigos conforme o Contrato entre o Cliente e o LastPass, mas n&o assinou seu préprio Formulario de Pedido
com o LastPass e ndo é de outra forma um “Cliente” nos termos do Contrato.

“CCPA” ¢é a Lei de Privacidade do Consumidor da Califérnia, Codigo Civil da California § 1798.100 et seq., conforme alterado pela Lei de
Direitos de Privacidade da Califérnia (CPRA) e seus regulamentos de implementacéo.

“Controlador’ ¢ a entidade que determina os propdsitos e os meios do Processamento de Dados Pessoais.

"Contetido do Cliente" séo os nomes de usuario, senhas, anotagdes seguras, arquivos, documentos ou dados semelhantes que o Cliente
ou seus usuarios finais carregam, armazenam, recuperam ou inserem (por exemplo, manualmente ou por meio de funcionalidade
opcional, como salvar e preencher senhas) no cofre do LastPass do Cliente em conex&o com o uso dos Servigos pelo Cliente ou seus
usuarios finais.

"Dados Pessoais do Cliente" sdo quaisquer Dados Pessoais enviados ao LastPass por ou em nome do Cliente em conexao com 0 uso
dos Servigos pelo Cliente.

"Leis e Regulamentos de Proteg¢do de Dados" s&o todas as leis e regulamentos, incluindo as leis e regulamentos do Brasil, da Uni&o
Europeia, do Espago Econdmico Europeu e seus estados-membros, da Suiga, do Reino Unido e dos Estados Unidos e seus estados (por
exemplo, CCPA, Lei de Prote¢do de Dados do Consumidor da Virginia [VCDPA], Lei de Privacidade do Colorado [CPA], etc.), em cada
caso, na medida aplicavel ao Processamento de Dados Pessoais nos termos do Contrato.

"Titular dos Dados" é a pessoa identificada ou identificavel a quem os Dados Pessoais se referem, como definido pelas Leis e
Regulamentos de Protegéo de Dados, incluindo um "Consumidor", conforme a definigdo da CCPA.

"Solicitagao do Titular dos Dados" é uma solicitagdo de um Titular dos Dados para exercer seus direitos de privacidade concedidos a
ele pelas Leis e Regulamentos de Protegdo de Dados. Isso pode incluir o direito; (i) de acesso; (i) de retificagdo; (iii) de restricdo de
processamento; (iv) de exclus&o (por exemplo, o "direito de ser esquecido"); (v) de portabilidade de dados; (vi) de conhecer quaisquer
atividades de compartilhamento proprias ou de terceiros; (vii) de conhecer as atividades de processamento relevantes do LastPass; (viii)
de analisar as consequéncias de quaisquer obje¢des ou retiradas de consentimento; (ix) de néo estar sujeito a decisbes individuais
automatizadas; e/ou (x) de se opor ao Processamento.

"EEA" se refere ao Espago Econdmico Europeu.
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“GDPR’ ¢ 0 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo & prote¢do das pessoas
fisicas no que diz respeito ao processamento de dados pessoais e a livre circulagio de tais dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral de Protegao de Dados).

“LGPD’ refere-se a Lei n® 13.709 do Brasil, a Lei Geral de Protegao de Dados Pessoais, conforme alterada.

“Parte” ou “Partes” refere-se, conforme aplicavel, ao Cliente ou a LastPass de forma individual, ou a ambas entidades juntas,
respectivamente.

"Dados Pessoais" sdo quaisquer informagdes relacionadas a: (i) uma pessoa fisica identificada ou identificavel (por exemplo, um Titular
de Dados ou um Consumidor); e/ou (i) uma pessoa juridica identificada ou identificavel (por exemplo, uma familia nos termos da CCPA),
quando essas informagdes forem protegidas de forma semelhante pelas Leis e Regulamentos de Protegéo de Dados.
“Processamento” é qualquer operagdo ou conjunto de operagdes executadas com Dados Pessoais, seja por meios automaticos ou néo,
como coleta, gravagéo, organizagéo, estruturagdo, armazenamento, adaptagéo ou alteragéo, recuperagéo, consulta, uso, divulgagao por
transmissao, disseminagao ou de outra forma disponibilizag&o, alinhamento ou combinago, restricdo, apagamento ou destruigéo.
“Processador” ¢ a entidade que Processa Dados Pessoais em nome do Controlador, incluindo, conforme aplicavel, um “Provedor de
Servigos”, como definido pela CCPA.

“Medidas Técnicas e Organizacionais” ou “TOMs” refere-se a documentagéo sobre medidas técnicas e organizacionais aplicaveis
localizada em https://www.lastpass.com/trust-center/resources.

"Incidente de Seguranga" é qualquer violagdo real da seguranga do LastPass que resulte em destruicdo acidental ou ilegal, perda,
alteragdo, divulgagdo ndo autorizada ou acesso a quaisquer Dados Pessoais do Cliente ou Contelido do Cliente transmitidos,
armazenados ou processados pelo LastPass ou por seus Subprocessadores, dos quais o LastPass tome conhecimento.

“Clausulas Contratuais Padrdo” sdo as clausulas contratuais padrdo, também conhecidas como “SCCs”, anexadas a Decisdo de
Execugdo (UE) 2021/914 da Comissao Europeia disponivel em https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j.

“Subprocessador” é qualquer Processador contratado pelo LastPass para auxiliar no cumprimento de suas obrigagdes com relagdo a
prestacdo dos Servigos conforme o Contrato ou este DPA.

“Autoridade Fiscalizadora” ¢ uma autoridade publica independente estabelecida conforme a lei aplicavel para supervisionar a
conformidade com as Leis € Regulamentagdes de Protecdo de Dados.

“FADP da Suiga” refere-se a Lei Federal suica de Prote¢do de Dados de 19 de junho de 1992 e suas portarias correspondentes, em
cada caso, conforme possiveis alteragdes, revogagdes ou substituigdes.

"Adendo do Reino Unido" se refere ao Adendo de Transferéncia Internacional de Dados para as Clausulas Contratuais Padrao da
Comissé&o da UE, emitido pelo Comissario de Informagdes nos termos da Lei de Protegdo de Dados S119A de 2018, que pode ser
encontrado https://ico.org. uk/for-orqamsahons/qu|de-to data-protection/guide-to-the-general-data-protection-regulation-

gdpr/international- data tra r
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21 Fungoes das pa i prirfils Lis e Regula Dados aplicaveis. Com relagéo

ao processamento dos Dados Pessoais do Cllente pelo LastPass, as Partes concordam que o Cliente é o Controlador e o LastPass
o Processador, o qual podera contratar Subprocessadores, conforme detalhado na Seg&o 5 (Subprocessadores) abaixo.

2.2 Responsabilidades do Cliente. Ao usar os Servigos, o Cliente processara os Dados Pessoais do Cliente conforme as Leis e
Regulamentos de Protecéo de Dados, incluindo a manutengédo da base legal (por exemplo, consentimento), e garante que tem
todos os direitos necessarios para usar e proporcionar os Dados Pessoais do Cliente ao LastPass. As instrugdes do Cliente para
o Processamento dos Dados Pessoais do Cliente deverdo estar em conformidade com as Leis e Regulamentos de Protegédo de
Dados.

2.3  Responsabilidades do LastPass. O LastPass devera:

231 Tratar os Dados Pessoais do Cliente de forma confidencial, conforme a Segao 6 deste DPA,

23.2 Somente reter, usar, divulgar e processar os Dados Pessoais do Cliente conforme as instrugdes documentadas do Cliente,
que sao consideradas fornecidas para as seguintes finalidades: (i) Processamento conforme o Contrato e o(s) Formulario(s)
de Pedido aplicavel(is) para o beneficio do Cliente; (i) Processamento iniciado pelos usuarios em seu uso dos Servigos; (iii)
Processamento para cumprir outras instrucdes razodveis documentadas fornecidas pelo Cliente (por exemplo, por e-mail),
quando tais instrugdes forem consistentes com os termos do Contrato; e (iv) Processamento para cumprir a legislagéo
aplicavel, caso em que o LastPass concorda em notificar imediatamente o Cliente sobre sua obrigagao legal, a menos que
seja legalmente proibido de fazé-lo;

233 Notificar imediatamente o Cliente se, em sua opinido, qualquer instrugao for contraria ao GDPR ou a qualquer outra Lei ou
Regulamento de Protec¢édo de Dados;

234 N&o "vender" (conforme definido pela CCPA) Dados Pessoais de Clientes;

235 Informar imediatamente o Cliente se, em sua opini&o, acreditar que quaisquer instrugdes do Cliente estdo em conflito ou
infringem os requisitos das Leis e Regulamentos de Protegdo de Dados aplicaveis;

2.3.6 Conforme exigido pelas Leis e Regulamentos de Protegdo de Dados aplicaveis, ndo combinar os Dados Pessoais do Cliente

que receber do Cliente ou em nome dele com Dados Pessoais que receber de terceiros ou por meio de sua prépria interagéo
com o Titular dos Dados; e
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2.3.7 Notificar o Cliente se, em sua opini&o razoavel, o LastPass ndo puder mais cumprir suas obrigagdes conforme as Leis e
Regulamentos de Protecéo de Dados aplicaveis.

24  Detalhes do Processamento. As categorias de Titulares de Dados, as categorias de Dados Pessoais do Cliente transferidos, os
dados confidenciais transferidos (se aplicavel), a frequéncia da transferéncia, a natureza e a finalidade da transferéncia e do
Processamento de Dados Pessoais do Cliente — incluindo a(s) finalidade(s) comercial(is) do Processamento, a reten¢do dos
Dados Pessoais do Cliente e o objeto do Processamento estéo especificados no Anexo 1 (Descrigdo do Processamento e da
Transferéncia) deste DPA.

DIREITOS DOS TITULARES DOS DADOS

A menos que seja legalmente proibido de fazé-lo, o LastPass notificara imediatamente o Cliente e néo respondera a solicitagdo, exceto
para direcionar o Titular dos Dados aplicavel ao Cliente, caso receba uma Solicitagéo do Titular dos Dados. Levando em conta a natureza
do Processamento, o LastPass ajudara o Cliente por meio de medidas técnicas e organizacionais apropriadas, na medida do possivel,
para o cumprimento da obrigag&o do Cliente de responder a solicitagdes relacionadas aos direitos do Titular dos Dados conforme as Leis
e Regulamentos de Prote¢do de Dados aplicaveis.

EQUIPE LASTPASS

O LastPass garantira que seus funcionarios envolvidos no Processamento de Dados Pessoais do Cliente: (a) sejam informados sobre a
natureza confidencial dos Dados Pessoais do Cliente e estejam vinculados a um dever de confidencialidade; (b) tenham recebido
treinamento adequado sobre suas responsabilidades, especificamente no que se refere a medidas de seguranga e privacidade; e (c)
somente tenham acesso aos Dados Pessoais do Cliente como determinado e quando necessario para o cumprimento de quaisquer
obrigagdes, responsabilidades ou deveres, conforme especificado neste DPA e no Contrato. Na medida do permitido pela lei aplicavel,
as obrigacdes de confidencialidade especificadas nesta Segao 4 permanecerao em vigor ap6s a rescisdo do contrato de trabalho.

SUBPROCESSADORES

5.1 Nomeacao de Subprocessadores. O Cliente reconhece e concorda que: (a) as Afiliadas do LastPass podem ser contratadas
como Subprocessadores; e (b) o LastPass pode contratar Subprocessadores terceirizados em conexdo com a disponibilizagéo e
a operagdo dos ' ou um afiliado do LastPass), o
LastPass realizag@a devi or escrito com cada Subprocessador, 0
qual prevé garan i rganizacionais apropriadas que
contenhamom 3 a protecalldos Dados Pessoais do Cliente, de forma
que 0 processam i icaveis.

5.2  Subprocessadores atuais e Aviso de Novos Subprocessadores. O Cliente aprova o Afiliado do LastPass e os
Subprocessadores de terceiros encontrados no Centro de Confianca e Privacidade do LastPass (também acessivel em
https://www.lastpass.com/trust-center/resources). O LastPass podera remover, substituir ou nomear outros Subprocessadores
adequados e confiaveis, a seu préprio critério, conforme esta Se¢do 5.2 e a Segdo 5.3. A lista mais atualizada de
Subprocessadores do LastPass utilizados para os Servigos e a localizagao geogréfica deles (“Divulgagédo do Subprocessador”)
pode ser encontrada no link anterior nesta Segao 5.2. O LastPass informaréa o Cliente sobre quaisquer novos Subprocessadores,
fornecendo uma divulgacdo atualizada em seu Centro de Confianca e Privacidade em https://www.lastpass.com/trust-
center/resources, bem como por e-mail, pelo menos quinze (15) dias Uteis antes de autorizar tais Subprocessadores a Processar
os Dados Pessoais do Cliente em conexdo com o fornecimento dos Servigos aplicaveis. Para permitir o recebimento de
notificagdes por e-mail sobre novos Subprocessadores ou modificagées materiais da Divulgagdo do Subprocessador ou das
Medidas Técnicas e Organizacionais, o Cliente pode se inscrever aqui (também disponivel em https://www.lastpass.com/trust-
center/resources).

5.3  Direitos de objegdo. Em um ato de boa-fé, o Cliente pode se opor razoavelmente ao uso de um novo Subprocessador por parte
do LastPass notificando prontamente o LastPass por escrito (aceitavel por e-mail) dentro de quinze (15) dias Uteis apds o aviso
do LastPass, conforme 0 mecanismo estabelecido na Se¢do 5.2. Em tal notificagdo, o Cliente deve explicar com boa-fé os motivos
razoaveis para a obje¢do. Caso o Cliente se oponha a um novo Subprocessador, o LastPass fara esforgos comercialmente
razoaveis para disponibilizar ao Cliente uma alteragao nos Servigos ou recomendara uma alteragdo comercialmente razoavel na
configuragdo ou no uso dos Servigos pelo Cliente para evitar o Processamento dos Dados Pessoais do Cliente pelo novo
Subprocessador contestado, sem sobrecarregar o Cliente de forma injustificada. Se as Partes ndo puderem resolver tal objegao
ou o LastPass nao estiver disposto a resolver ou disponibilizar tal alteragdo dentro de um periodo razoavel, o Cliente podera,
mediante notificagdo por escrito ao LastPass, rescindir os Formularios de Pedido aplicaveis com relagdo aos Servigos que ndo
podem ser prestados pelo LastPass sem o uso do novo Subprocessador contestado. O LastPass reembolsara ao Cliente
quaisquer taxas pré-pagas, ndo utilizadas, cobrindo o restante do prazo de tais Formulérios de Pedido apds a data efetiva da
rescisdo apenas em relagédo a tais Servigos rescindidos, e ndo impora ao Cliente qualquer penalidade por essa resciséo.
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54  Responsabilidade. O LastPass sera responsavel pelos atos e pelas omissdes de seus Subprocessadores na mesma medida em
que o LastPass seria responsavel pela execugéo dos servicos aplicaveis do Subprocessador diretamente nos termos deste DPA.

SEGURANCA

6.1 Protegdo dos Dados Pessoais do Cliente. Levando em conta o estado da arte, os custos de implementagao e a natureza, o
€scopo, 0 contexto e as finalidades do processamento, bem como o risco de probabilidade e gravidade variaveis para os direitos
e liberdades das pessoas fisicas, o LastPass implementara e mantera medidas técnicas e organizacionais apropriadas para a
protecdo da seguranca (incluindo a protegao contra um Incidente de Seguranga, conforme definido abaixo), da confidencialidade
e da integridade dos Dados Pessoais do Cliente, como estabelecido nas Medidas Técnicas e Organizacionais aplicaveis. O
LastPass monitora regularmente a conformidade com essas medidas e nao fara nada para, intencionalmente ou negligentemente,
diminuir de forma significativa a seguranga geral dos Servigos durante o periodo de assinatura.

6.2  Certificagoes e auditorias de terceiros. O LastPass mantém um programa de auditoria para verificar a conformidade com as
obrigagbes estabelecidas neste DPA e disponibilizard ao Cliente todas as informagfes necessarias para demonstrar a
conformidade com suas obrigagdes nos termos deste DPA e exigidas pelas Leis e Regulamentos de Protecdo de Dados
aplicaveis, disponibilizando, mediante solicitagao razoavel do Cliente e no maximo uma vez por ano (a) qualquer documentagao
técnica por escrito que o LastPass disponibilize ou geralmente fornega & sua base de clientes; e (b) informagdes sobre a
conformidade do LastPass com as obrigagdes deste DPA, na forma de certificagdes e auditorias de terceiros aplicaveis, incluindo
aquelas especificadas nas Medidas Técnicas e Organizacionais aplicaveis disponiveis no Centro de Confianca e Privacidade do
LastPass (também acessivel em https://www.lastpass.com/trust-center/resources). Quando exigido pelas Leis e Regulamentos
de Protegao de Dados, o anterior também pode incluir informagdes e documentagéo relevantes sobre os Subprocessadores do
LastPass, na medida em que tais informacdes estejam disponiveis e possam ser distribuidas pelo LastPass. Caso atividades de
auditoria adicionais sejam consideradas razoavelmente necessarias, por exemplo, se houver: (i) um requisito conforme as Leis e
Regulamentos de Prote¢do de Dados; (ii) um Incidente de Seguranga; (iii) uma alteragdo ou redugdo adversa relevante nas
praticas de prote¢do de dados relevantes para os Servigos do LastPass; ou (iv) uma violagdo dos termos materiais deste DPA, o
Cliente podera entrar em contato com o LastPass para solicitar uma auditoria pelo Cliente diretamente, ou por um auditor indicado
pelo Cliente, dos procedimentos relevantes para a prote¢do dos Dados Pessoais do Cliente nos termos deste DPA. Antes do
inicio de qualquer auditoria, o Cliente e o LastPass deverdo concordar mutuamente com o escopo, o cronograma, a duragéo e as
despesas reembolsaveis (se houver e somente na medida permltlda pelas Leis e Regulamentos de Prote¢do de Dados) da
auditoria. O Clien - (a) forpe 9 ("Jes sob r nao conformldade descoberta
durante o curso '
comerciais do Las

uma

6.3  Avaliagao de im ote¢do de Dados, o Cliente for
obrigado a realizar uma avaliagdo do impacto da protecdo de dados, uma consulta prévia a uma Autoridade Supervisora com
jurisdi¢do apropriada, uma avaliagdo do impacto da privacidade ou o equivalente em relagdo ao uso dos Servigos fornecidos pelo
LastPass nos termos deste DPA, o LastPass fornecera cooperagéo e assisténcia razoaveis ao Cliente para ajudar a cumprir essas
obrigagdes, na medida em que essas informagdes estiverem disponiveis para o LastPass.

NOTIFICAGOES SOBRE DADOS PESSOAIS DE CLIENTES

O LastPass mantém politicas e procedimentos de gerenciamento de incidentes de segurancga, conforme especificado nas Medidas
Técnicas e Organizacionais, e notificara o Cliente, sem atrasos indevidos, mas sem exceder 72 horas, apos tomar conhecimento de um
Incidente de Segurancga. A notificagdo disponibilizada nesta Seg&o 7 ndo deve ser interpretada ou entendida como uma admiss&o de
falha ou responsabilidade por parte do LastPass. O LastPass deve fazer esforgos razoaveis para identificar a causa de tal Incidente de
Seguranga e tomar as medidas que o LastPass considerar necessarias e razoveis para remediar a causa desse Incidente de Seguranga,
desde que a corre¢do esteja dentro do controle razodvel do LastPass. Além disso, o LastPass deve fornecer ao Cliente informagdes
relevantes sobre o Incidente de Seguranga, conforme razoavelmente necessario para ajudar o Cliente a garantir o cumprimento de suas
proprias obrigacdes sob as Leis e Regulamentos de Prote¢do de Dados, como para notificar qualquer Autoridade Fiscalizadora ou Titular
dos Dados no caso de um Incidente de Seguranca.

EXCLUSAO E DEVOLUGAO DE DADOS PESSOAIS DO CLIENTE

Apos a rescisao ou expira¢do do Contrato do Cliente, ou antes, mediante solicitagdo por escrito do Cliente, o LastPass excluira e tornara
irrecuperaveis os Dados Pessoais do Cliente, a menos que a legislagdo da Unido Europeia, a legislagado dos Estados Membros da Unido
Europeia ou as Leis € Regulamentos de Prote¢do de Dados aplicaveis exijam ou permitam o armazenamento adicional desses Dados
Pessoais do Cliente. Caso o LastPass seja obrigado pela lei aplicavel a reter alguns ou todos os Dados Pessoais do Cliente, o LastPass
notificara imediatamente o Cliente e continuara a aplicar as mesmas prote¢des aos Dados Pessoais do Cliente, conforme descrito neste
DPA. Os periodos de retengdo de dados devem estar conforme os procedimentos e prazos especificados nas Medidas Técnicas e
Organizacionais. Mediante solicitagdo razoavel do Cliente, o LastPass confirmara por escrito a exclus&o dos Dados Pessoais do Cliente.
Além disso, mediante solicitagdo por escrito do Cliente, o LastPass orientara o Cliente sobre como realizar uma exportagdo de dados por
autoatendimento dos Dados Pessoais do Cliente.
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10.

LIMITAGAO DE RESPONSABILIDADE

A responsabilidade de cada Parte, incluindo a responsabilidade de todas as Afiliadas, decorrente ou relacionada a este DPA, e todos os
DPAs entre Afiliadas Autorizadas e o LastPass, seja em contrato, ato ilicito ou sob qualquer outra teoria de responsabilidade, esta sujeita
a secdo “Limitacdo de Responsabilidade” do Contrato. Qualquer referéncia a responsabilidade de uma Parte refere-se a responsabilidade
total dessa Parte e de todas as suas Afiliadas nos termos do Contrato e de todos os DPAs juntos.

TRANSFERENCIA DE DADOS

101

1011

10.1.2

10.1.3

10.1.4

10.2

10.3

Se, durante a execugéo dos Servigos, os Dados Pessoais do Cliente que estiverem sujeitos ao GDPR ou a qualquer outra Lei ou
Regulamento de Proteg&o de Dados forem transferidos para uma jurisdigdo para processamento que seja considerada um pais
terceiro sem um nivel adequado de prote¢do de dados dentro do significado das Leis e Regulamentos de Protegao de Dados,
o(s) mecanismo(s) de transferéncia fornecido(s) abaixo devera(ao) ser aplicado(s) a essas transferéncias:

As Clausulas Contratuais Padréo serdo aplicaveis além deste DPA. As Clausulas Contratuais Padréo deveréo ser estruturadas
da seguinte forma: (i) os termos do Mddulo Dois (Controlador para Processador) deverdo ser aplicados e os Mddulos Um,
Trés e Quatro deverao ser excluidos em sua totalidade; (i) a Clausula 7 devera ser excluida em sua totalidade e as Partes
poderdo adicionar entidades adicionais a este DPA por meio da execugdo de um DPA adicional, conforme disponibilizado em
https://www.lastpass.com/legal-center; (iii) na Clausula 9, a Opg&o 2 sera aplicada (conforme detalhado na Segdo 5 deste
DPA); (iv) na Clausula 11, o érgédo independente opcional de resolugéo de disputas que o LastPass disponibiliza gratuitamente
aos Titulares dos Dados é fornecido pela TrustArc, uma empresa de privacidade terceirizada, em https://feedback-
form.truste.com/watchdog/request; (v) na Clausula 17, a Opgao 1 se aplicara e as Clausulas Contratuais Padréo seréo regidas
pela Republica da Irlanda; (vi) na Clausula 18(b), as disputas serdo resolvidas perante os tribunais da Republica da Irlanda;
e (vii) os Anexos das Clausulas Contratuais Padréo seréo preenchidos com as informagdes estabelecidas nos Anexos deste
DPA.

Para Clientes e Titulares de Dados residentes no Reino Unido, o LastPass devera, quando aplicavel: (a) prestar seus Servigos
em conformidade com suas obrigagdes nos termos do Adendo para o Reino Unido, que esta incorporado a este DPA por
referéncia; e (b) conforme exigido pela legislagéo aplicavel, transferir e processar Dados Pessoais do Cliente com base nas
Clausulas Contratuais Padrao, mod|f|cadas em conformidade com o Adendo para o Remo Unido. O Adendo do Reino Unido
' [ goes do Anexo 2 do DPA (i) a

Para Clientes e Titulares de Dados residentes na Suica, o LastPass deverd, conforme exigido pela lei aplicavel, proteger,
transferir e processar os Dados Pessoais do Cliente com base nas Clausulas Contratuais Padrdo, que s&o incorporadas a
este DPA por referéncia. Onde esta se¢éo se aplica, as Clausulas Contratuais Padrao serdo modificadas da seguinte forma:
(i) as referéncias ao “Regulamento (UE) 2016/679” serdo interpretadas como referéncias ao FADP da Suica; (i) as referéncias
a “UE”, “Unido” e “Estado-membro” serdo alteradas para incluir a Suiga; (iii) as referéncias a “autoridade fiscalizadora
competente” e aos “tribunais competentes” seréo interpretadas como referéncias ao “Comissario Federal de Protecdo de
Dados e Informagéo da Suica” e aos “tribunais suicos competentes”; (iv) o termo “estado-membro” conforme usado nas
Clausulas Contratuais Padréo ndo sera interpretado de forma que exclua os Titulares dos Dados na Suica do exercicio dos
direitos aplicaveis (p. ex., em seu local de residéncia habitual); (v) as Clausulas Contratuais Padréo serdo regidas pelas leis
da Suiga, e os litigios serdo resolvidos perante os tribunais suigos com jurisdi¢do apropriada.

As Clausulas Contratuais Padrao nao se aplicardo a transferéncia de dados se o LastPass adotar um padrao de conformidade
alternativo e reconhecido para transferéncias legais de dados, como a Estrutura de Privacidade de Dados UE-EUA.

O LastPass notificara imediatamente o Cliente sobre quaisquer transferéncias de Dados Pessoais do Cliente para um terceiro
pais sem um nivel adequado de protegéo, conforme exigido pelas Leis e Regulamentos de Protegao de Dados, antes de iniciar o
Processamento.

Caso as Partes estejam contando com um mecanismo estatutario especifico para normalizar as transferéncias internacionais de
dados e esse mecanismo seja posteriormente modificado, revogado ou considerado invalido em um tribunal com autoridade
aplicavel, as Partes concordam em cooperar de boa-fé para buscar um mecanismo alternativo (se disponivel e necessério) para
permitir a transferéncia continua dos Dados Pessoais do Cliente.
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11. RECONHECIMENTO DE PRIVACIDADE DA APEC PARA PROCESSADORES

O LastPass obteve a certificagio de Reconhecimento de Privacidade para Processadores ("PRP") da Cooperagdo Econdmica Asia-
Pacifico ("APEC") e processara os Dados Pessoais do Cliente, quando aplicavel, conforme as obrigagdes e responsabilidades de um
Processador segundo a Estrutura de Privacidade da APEC.

12.  EFEITO JURIDICO E CONFLITO

Este DPA se tornara juridicamente vinculativo entre o Cliente e o LastPass ap6s a execucdo do Contrato. Uma vez em vigor, este DPA
deve ser incorporado e fazer parte do Contrato ou Formulario de Pedido aplicavel. Para assuntos ndo abordados neste DPA, os termos
do Contrato se aplicam. Com relagdo aos direitos e obrigagdes das Partes entre si, em caso de conflito entre os termos do Contrato e
este DPA, os termos deste DPA prevalecerdo. No caso de um conflito entre os termos do DPA e as Clausulas Contratuais Padréo, as
Clausulas Contratuais Padréo prevaleceréo.

Lista de Anexos:
Anexo 1: Descri¢do do Processamento e da Transferéncia
Anexo 2: Disposices relacionadas as Clausulas Contratuais Padréo

Os signatarios autorizados das Partes assinaram devidamente este Contrato:

Cliente: Em nome do LastPass:
[Em seu proprio nome e em nome de cada entidade contratante do
LastPass]
Assinatura:
Assinatura:
Nome:
Nome:
Cargo:
Cargo:

Data de vigéncia

- SAMPLE
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ANEXO 1 - DESCRIGAO DO PROCESSAMENTO E DA TRANSFERENCIA
Categorias de Titulares dos Dados

O Cliente pode enviar Dados Pessoais do Cliente aos Servigos, cuja extensao é determinada e controlada pelo Cliente a seu critério exclusivo, e
que pode incluir, mas n&o se limita aos Dados Pessoais do Cliente relacionados as seguintes categorias de titulares de dados:

Clientes em potencial, clientes, parceiros comerciais e fornecedores do Cliente (que s&o pessoas fisicas)
Funcionarios ou pessoas de contato de clientes em potencial, clientes, parceiros comerciais e fornecedores do Cliente
Funcionarios, agentes, consultores, trabalhadores autdnomos do Cliente (pessoas fisicas)

Usuarios do Cliente (pessoas fisicas) que tém autorizagdo do Cliente para usar os Servigos

Categorias de Dados Pessoais Transferidos

O Cliente pode enviar Dados Pessoais do Cliente aos Servigos, cuja extensao é determinada e controlada pelo Cliente a seu critério exclusivo, e
que pode incluir, mas n&o se limita as seguintes categorias de Dados Pessoais do Cliente:

o Nome e sobrenome

Cargo

Empregador

Informagdes de contato (empresa, e-mail, telefone, enderego comercial fisico)

Dados de identificagéo do dispositivo e dados de uso (por exemplo, enderegos MAC, registros da Web, etc.)
Dados de localizagao

Credenciais e Contetido do Cliente (criptografados usando nosso modelo de seguranga de conhecimento zero)

Dados Confidenciais Transferidos (se aplicavel)

As partes ndo preveem a transferéncia de quaisquer dados confidenciais. No entanto, é possivel que o Cliente opte por enviar dados confidenciais
aos Servigos, cuja extensdo é determinada e controlada pelo CIiente a seu exclusivo critério, e para os quais as protegdes relevantes séo

especificadas na documentagao d as Técnigas e Orgagizacion

Frequéncia da transferéncia

A frequéncia, o tipo, a natureza transfi dog@iepjihderdo do ¢ o Cliente (ou seja, a frequéncia
de transferéncia pode ser continua e/ou pode ter uma duragao Ilmltada a uma sessao ou evento especmco

Natureza e finalidade da transferéncia e do Processamento de Dados Pessoais

Exercendo o papel de Processador, o LastPass processara e transferira os Dados Pessoais do Cliente e contratara Subprocessadores, quando
for necessério, para executar e operar os Servigos conforme o Contrato e as defini¢des presentes na Divulgagao do Subprocessador aplicavel
(Segao 5 deste DPA), a documentagéo de Medidas Técnicas e Organizacionais, bem como as instrugdes dadas pelo Cliente por meio do uso
dos Servigos.

Retengao de Dados Pessoais

O LastPass processara e retera os Dados Pessoais do Cliente, em sua capacidade de Processador, durante a vigéncia do Contrato (conforme
especificado nas Medidas Técnicas e Organizacionais), a menos que acordado de outra forma por escrito.

Objeto do Processamento
O LastPass oferece, diretamente e por meio de seus Subprocessadores, solugdes de gerenciamento de identidades e acessos. O objetivo e 0

objeto do processamento dos Dados Pessoais do Cliente pelo LastPass, como Processador, é atender ao Cliente e fornecer, apoiar e operar a
prestacéo dos Servigos.
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ANEXO 2 - DISPOSIGOES RELACIONADAS AS CLAUSULAS CONTRATUAIS PADRAO
Partes identificadas e Autoridade Fiscalizadora Competente
Exportador de dados
Nome: Cliente e suas Afiliadas Autorizadas estabelecidas no Espago Econdmico Europeu e/ou na Suiga.
Enderego: o enderego do Cliente identificado na documentagao do pedido ou Formulario de Pedido relevante, conforme aplicavel.

Nome da pessoa de contato, cargo e informagdes de contato: contato principal do Cliente, cargo e informagdes identificadas na documentacdo
do pedido ou Formulario de Pedido relevante, conforme aplicavel.

Atividades relevantes para os dados transferidos conforme as Clausulas Contratuais Padr&o: o Cliente (exportador de dados) adquire Servigos
do LastPass (importador de dados) na area de gerenciamento de identidades e acessos.

Fungao: controlador de dados

Autoridade Fiscalizadora Competente: a autoridade fiscalizadora do Estado-membro do EEE em que o Cliente esta estabelecido ou, se o Cliente
ndo estiver estabelecido no EEE, o Estado-membro do EEE em que o representante do Cliente esté estabelecido ou em que os usuarios finais
ou clientes do Cliente estdo predominantemente localizados.

Importador de dados

Nome: 0 nome da organizagdo de importacéo especifica do LastPass deve ser o seguinte:

Pais Entidade LastPass (conforme
aplicavel)

Estados Unidos LastPass US LP

Ifanda (fora do EEE e da UE

Enderego: consulte https://www.lastpes

Nome, cargo e informagdes de colemg ] e ddbrivEidade do L - y@lastpass.com

Atividades relevantes para os dados transferidos conforme as Clausulas Contratuais Padréo: o LastPass fornece uma solugéo de gerenciamento
de senhas que permite aos usuarios gerar, armazenar e compartilhar credenciais para aplicativos e sites on-line. As atividades relevantes e/ou o
objetivo e o objeto do processamento dos Dados Pessoais do Cliente pelo LastPass, como Processador, é atender ao Cliente e fornecer, apoiar
e operar a prestagao dos Servicos.

Fung&o: Processador de Dados
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